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TOXIC PANDA
2.0

Malware Android
yang dapat
mencuri PIN dan
mengambil alih
akses ke aplikasi
finansial
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ToxicPdnda 2.0 merupakan malware
Android yang dapat menyasar aplikasi
finansial dan menyalahgunakan
berbago\i izin  akses loo\o(o\ loemngko\‘t.
Kenali cara masuk, izin yang perlu
diwaspadai, hingga tanda-tanda ponsel
mencurigakdn dgar kamu bisa lebih
waspadal.
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BAGAIMANA MALWARE cOs Conzga
INI MASUK?

o Telegram
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« Aplikasi bank palsu

@ « Aplikasi keamanan palsu

E"'- » File APK dari WhatsApp atau

@ « Pembaruan sistem palsu

N

Hindari instalasi aplikasi dari sumber tidak resmi.



IZIN YANG HARUS ES
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ToxicPanda dapat menyalahgunakan izin seperti :

Aplikasi 'Siberman’
Meminta Izin
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VPN

Device Administrator

Notification Access



TANDA PONSEL ES

EOS Consultants, pt

P
Speed & Service

« Wireless Debugging aktif tiba-tiba

« Aplikasi asing muncul

« Permintaan Accessibility yang tidak
dikenal

 Ponsel cepat panas atau baterai cepat
habis

« Transaksi atau login yang tidak anda
ELOLE]

« Tampilan pembaruan sistem yang
mencurigakan
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Instal aplikasi dari Google Play Store atau

situs resmi
Jangan klik tautan mencurigakan
Periksa izin aplikasi
Matikan Wireless Debugging jika tidak
digunakan

* Rutin perbarui sistem dan aplikasi

« Jangan bagikan PIN, OTP, atau password

Jika sudah terinfeksi, segera putuskan koneksi
internet, hapus aplikasi mencurigakan, amankan
akun dari perangkat lain, dan hubungi bank jika ada
transaksi mencurigakan.

Sudah cek keamanan HP kamu hari ini? 3
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